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Приложение 1

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

по обеспечению антитеррористической защищенности
 
административных зданий исполнительных органов государственной власти
 Ханты-Мансийского автономого округа – Югры

1. Настоящие Методические рекомендации разработаны Аппаратом Антитеррористической комиссии
 автономного округа во исполнение указания Аппарата Национального антитеррористического комитета
 (исх. от 20.05.2021 № 753) в целях обеспечения защищенности административных зданий органов исполнительной власти автономного округа, на которые не распространяются требования к АТЗ, утвержденные профильными постановлениями Правительства Российской Федерации (в соответствии с постановлением Правительства РФ от 25 декабря 2013 года № 1244
).
2. Рекомендации устанавливают организационные, инженерно-технические и иные мероприятия по обеспечению АТЗ комплексов технологически и технически связанных между собой зданий (строений, сооружений) и систем, имеющих общую прилегающую территорию и (или) внешние границы, отдельных зданий (строений, сооружений), обособленных помещений или групп помещений, правообладателями которых являются ИОГВ автономного округа, организации, относящиеся к сфере их деятельности.

3. Ответственность за обеспечение АТЗ объектов возлагается на руководителей ИОГВ, организаций, являющихся пользователями объектов на основании договоров хозяйственного ведения, оперативного управления или безвозмездного пользования, а также на должностных лиц, осуществляющих непосредственное руководство деятельностью работников на объектах.

4. Основными видами террористических угроз, вероятных для объектов являются:
- угроза захвата объекта – нападение на объект с целью захвата заложников из числа обслуживающего персонала и лиц, посещающих объект, с последующим выдвижением политических, идеологических или иных требований;

- угроза взрыва (поджога) объекта – размещение на объекте или вблизи него взрывных устройств для поражения максимального количества людей;
- угроза поражения опасными веществами – применение на объекте, в здании отравляющих, радиоактивных и иных опасных для жизни и здоровья людей веществ;

- вывод из строя или несанкционированное вмешательство в работу различных коммуникаций;

- нападение террористов одиночек (малых групп), использующих в качестве орудия совершения преступления доступные средства;
Справочно:

Различные виды транспортных средств (в качестве тарана), огнестрельное и холодное оружие, разнообразные подручные средства, сильнодействующие ядовитые бытовые вещества и т.д.
- поступление заведомо ложного сообщения об акте терроризма («телефонный терроризм») – заведомо ложное сообщение о готовящемся взрыве, поджоге или иных действиях, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий, совершенное из хулиганских побуждений.
5. Основными задачами АТЗ объектов являются:
- своевременное обнаружение несанкционированных действий с целью выработки и реализации мер, направленных на минимизацию возможного ущерба;

- своевременная передача тревожных извещений о совершении (попытках совершения) противоправных действий, включая информацию о заведомо ложном сообщении об акте терроризма;

- обеспечение мероприятий по защите хранящейся на объекте служебной информации ограниченного распространения, установление порядка работы со служебной информацией ограниченного распространения и определение обязанностей лиц, допущенных к ней;

- организация и осуществление контроля за обеспечением установленного порядка работы со служебной информацией ограниченного распространения и ее хранения;

- обеспечение охраны объекта (в т.ч. сторожами, вахтерами) и оснащение его инженерно-технических средствами и системами охраны
, обеспечение их бесперебойного функционирования посредством организации систем электропитания.
6. Основные меры профилактики совершения на объекте террористического акта должны быть направлены на:

- воспрепятствование неправомерному проникновению на объект;

- организацию и обеспечение пропускного и внутриобъектового режимов на объекте (осуществление контроля и управление доступом на объект персонала и посетителей), контроль их функционирования;

- выявление нарушителей, установленных на объекте пропускного и внутриобъектового режимов, а также признаков подготовки или совершения террористического акта;

- обеспечение сохранности служебной информацией ограниченного распространения;
- минимизацию возможных последствий и ликвидацию угрозы террористического акта на объекте;
- выявление и предотвращение несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений.
7. В целях обеспечения необходимой степени АТЗ объектов осуществляются следующие мероприятия:
7.1. Определяется должностное лицо, ответственное за:

- проведение мероприятий по АТЗ объекта;

- организацию взаимодействия с территориальными подразделениями Регионального Управления Федеральной службы безопасности Российской Федерации по Тюменской области
, Управления Министерства внутренних дел Российской Федерации по ХМАО – Югре
 и Управления Федеральной службы войск национальной гвардии Российской Федерации по ХМАО – Югре
;

- обеспечение контроля за выполнением мероприятий по АТЗ объекта;

7.2. Объект оборудуется системой видеонаблюдения (с учетом ГОСТ Р 51558
), позволяющей с учетом количества устанавливаемых камер и мест их размещения обеспечивать непрерывное видеонаблюдение уязвимых мест, потенциально опасных участков и критических элементов объекта, архивирование и хранение данных не менее 30 суток.
7.3. Обеспечивается информационная безопасность, разрабатываются и реализуются меры
, исключающие несанкционированный доступ посторонних лиц к информационным ресурсам объекта.
7.4. Обеспечивается своевременное выявление попыток проноса и провоза запрещенных предметов (радиоактивных, взрывчатых, отравляющих веществ, оружия, боеприпасов, наркотических средств и других опасных предметов и веществ) на объект.
7.5. Обеспечивается поддержание в исправном состоянии ИТСО
 и оснащение объекта бесперебойной и устойчивой связью (ИТСО включают в себя системы видеонаблюдения; освещения; оповещения; контроля и управления доступом
; инженерные средства физической защиты, обнаружения несанкционированного проноса (провоза) и применения на объекте токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений; охранной и тревожной сигнализации (кнопка тревожной сигнализации)
; ручные и стационарные металлодетекторы и металлоискатели, автоматические определители телефонных номеров и т.п.);
7.6. Организуется взаимодействие с территориальными подразделениями РУФСБ России по Тюменской области
, Управления Росгвардии по 
ХМАО – Югре и Управления МВД России по ХМАО – Югре по вопросам в сфере профилактики терроризма. 
Порядок взаимодействия утверждается руководителем и согласовывается с теми, с кем организуется взаимодействие.
7.7. Организуется своевременное выявление и немедленное доведение информации об угрозе совершения (совершении) террористического акта до РУФСБ России по Тюменской области, Управления Росгвардии 
по ХМАО – Югре, Управления МВД по ХМАО – Югре и Единой дежурно-диспетчерской службы
 (112) муниципального образования.
7.8. Организуется разработка порядка эвакуации работников и посетителей объекта в случае получения информации об угрозе совершения (совершении) террористического акта.
7.9. Организуется обучение, проведение практических занятий и инструктажа работников ИОГВ и сотрудников охраны объекта о порядке действий при обнаружении на объекте посторонних лиц и (или) подозрительных предметов, а также при угрозе совершения (совершении) террористического акта.
Учебные занятия с работниками ИОГВ и сотрудниками охраны объектов организуются их руководителями. К проведению учебных занятий могут быть привлечены сотрудники территориального органа Управления Росгвардии по ХМАО – Югре и Управления МВД России по ХМАО – Югре.
7.10. Организуется проведение учений, тренировок по безопасной и своевременной эвакуации работников и посетителей объекта из зданий (сооружений). 
Тренировки организуются руководителями ИОГВ и руководителями организаций в соответствии с планами, в том числе планами, разработанными с учетом решения Оперативного штаба в ХМАО – Югре (протокол от 26.09.2018 № 71 дсп)
.
7.11. Осуществляется своевременное оповещение работников и посетителей объекта о безопасной и беспрепятственной эвакуации из здания (сооружения), а также обеспечиваются технические возможности для эвакуации.
7.12. Организуются и обеспечиваются пропускной и внутриобъектовый режимы, а также контроль их функционирования.
7.13. Организуются перенос оконечных устройств хранения информации (серверы, регистраторы) систем видеонаблюдения, установленных на объекте, в защищенное место, обеспечивающее предотвращение несанкционированного доступа к ним возможных деструктивных элементов
.
7.14. Объект оснащается средствами визуального досмотра (стационарный (ручной) металлодетектор, досмотровое зеркало, средства обнаружения токсичных химикатов, отравляющих веществ и патогенных биологических агентов (при необходимости).
7.15. Пост охраны оснащается КТС, предусматривающей возможность экстренного вызова сотрудников правоохранительных органов или частной охранной организации.
7.16. Размещение на объекте информационного стенда (стендов), содержащего план эвакуации при возникновении чрезвычайной ситуации, телефоны правообладателя объекта, аварийно-спасательных служб, правоохранительных органов и органов безопасности, а также наглядных пособий, содержащих информацию о порядке действий персонала, посетителей и иных лиц, находящихся на объекте при обнаружении подозрительных лиц или предметов, поступлении информации об угрозе совершения (совершении) террористического акта.

7.17. Разрабатывается и реализуется комплекс мер по:

- выявлению, предупреждению и устранению условий, способствующих неправомерному проникновению на объект;
- выявлению, предупреждению и пресечению действий лиц, направленных на совершение преступлений террористического характера;
- организации санкционированного допуска лиц и автотранспортных средств на объект;
- исключению бесконтрольного пребывания на объекте посторонних лиц и нахождения транспортных средств, в том числе в непосредственной близости от объекта;

- обучению (повышению квалификации) уполномоченных сотрудников по реализации мер АТЗ объекта;
- подготовке и переподготовке должностных лиц по вопросам работы со служебной информацией ограниченного распространения, содержащейся в паспорте безопасности объекта, и служебной информацией ограниченного распространения об АТЗ объекта.
7.18. Осуществляется периодический обход и осмотр объекта, периметра (ограждения, ворота, калитки) охраняемой территории, его помещений, систем подземных коммуникаций, стоянок автотранспорта, а также периодическая проверка складских (подвальных, чердачных) помещений.

8. В целях установления дифференцированных требований к обеспечению защищенности объекта должностному лицу, ответственному за проведение мероприятий по обеспечению защищенности объекта, необходимо обеспечить участие представителей территориальных подразделений РУФСБ России по Тюменской области, Управления Росгвардии по ХМАО – Югре, Управления МВД России по ХМАО – Югре и Главного управления МЧС России по 
ХМАО – Югре для проведения совместного обследования объекта.

К работе по обследованию объекта на предмет установления уровня его защищенности могут привлекаться эксперты из числа работников иных специализированных организаций, имеющих право осуществлять экспертизу безопасности объекта.
Состояние уровня АТЗ объекта определяется методом экспертных оценок членов комиссии участвовавших в обследовании объекта.
Результат проведенной работы оформляется Актом обследования объекта
 в котором должна содержаться информация:

- о реальной обстановке на объекте в части, касающейся его защищенности;

- наличии угрозообразующих факторов, включая потенциально-опасные и критические элементы;

- о дополнительных мерах, которые необходимо предпринять для обеспечения АТЗ объекта (организационные, инженерно-технические, правовые и иные меры по созданию защиты объекта от совершения на нем террористического акта), в том числе на этапе их проектирования и планирования.

9. По итогам проведенного обследования лицо, ответственное за проведение мероприятий по АТЗ объекта, с учетом степени потенциальной опасности и угрозы совершения террористических актов, а также прогнозного объема финансовых средств на выполнение соответствующих мероприятий и источников финансирования, формирует Перечень мероприятий по обеспечению АТЗ объекта
.

Срок завершения указанных мероприятий с учетом объема планируемых работ не должен превышать 2 финансовых лет, следующих за текущим финансовым годом, со дня утверждения руководителем объекта Акта обследования объекта.

10. Информация, содержащаяся в Акте обследования объекта, а также в Перечне мероприятий по обеспечению АТЗ объекта, является информацией ограниченного распространения и подлежит защите в соответствии с законодательством Российской Федерации.

11. При обнаружении угрозы совершения террористического акта на объекте, в том числе при получении информации (в т.ч. анонимной) по телефону, электронной почте, нарочным (письмом, бандеролью, посылкой с подозрительным содержимым) и т.д. должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта, либо уполномоченное им лицо незамедлительно информирует территориальное подразделение:

- РУФСБ России по Тюменской области;

- Управление Росгвардии по ХМАО – Югре;

- Управление МВД России по ХМАО – Югре;

- диспетчера ЕДДС муниципального образования.
12. При направлении информации об угрозе совершения (совершении) террористического акта на объекте лицо, передающее информацию, сообщает:
- свои фамилию, имя, отчество и занимаемую должность;
- наименование объекта и его точный адрес;
- дату, время и форму получения информации об угрозе совершения (совершении) террористического акта;
- характер информации об угрозе совершения террористического акта или характер совершенного террористического акта;
- количество находящихся на объекте людей;
- другие значимые сведения представляющие интерес для РУФСБ России по Тюменской области, Управления Росгвардии по ХМАО – Югре и Управления МВД России по ХМАО – Югре.
13. Лицо, передавшее информацию об угрозе совершения (совершении) террористического акта, фиксирует фамилию, имя, отчество и должность лица, принявшего информацию, а также дату и время ее передачи.
При направлении такой информации с использованием средств факсимильной связи лицо, передающее информацию, удостоверяет сообщение своей подписью.
14. При обнаружении на объекте угрозы (получении информации об угрозе) совершения террористического акта руководитель организации обеспечивает:
- оповещение находящихся на объекте лиц об угрозе совершения (совершении) террористического акта;

- эвакуацию людей;

- усиление охраны, а также пропускного и внутриобъектового режимов;

- организацию доступа на объект оперативных служб.

15. Перечень документации, разрабатываемой должностным лицом, ответственным за проведение мероприятий по АТЗ объекта:

- приказ о назначении ответственного за АТЗ объекта и организацию взаимодействия с территориальными подразделениями РУФСБ России по Тюменской области, Управления Росгвардии по ХМАО – Югре, Управления МВД России по ХМАО – Югре и ГУ МЧС России по ХМАО – Югре;
- приказ о создании комиссии по обследованию объекта;

- акт обследования объекта;

- перечень мероприятий по обеспечению АТЗ объекта и план их реализации (с указанием сроков и способов реализации запланированных мероприятий);

- приказ об утверждении списка автотранспорта, имеющего доступ на территорию объекта;

- приказ о назначении ответственного за пропуск автотранспорта на территорию объекта;

- приказ об утверждении Положения по работе с документами, содержащими пометку «Для служебного пользования»
, в котором определяются лица имеющие доступ к документам «ДСП», инструкция (порядок) по работе с документами «ДСП», формы журналов на выдачу/получение документов «ДСП» и т.п.;

- план взаимодействия с территориальными подразделениями РУФСБ России по Тюменской области, Управления Росгвардии по ХМАО – Югре, Управления МВД России по ХМАО – Югре и ГУ МЧС России по ХМАО – Югре (согласованный с перечисленными органами);
- план-график периодических проверок АТЗ объекта (не менее 1 раза в полугодие);

- положение об организации пропускного и внутриобъектового режимов объекта;

- план действий при установлении уровней террористической опасности, вводимых в соответствии с Указом Президента Российской Федерации 
от 14 июня 2012 года № 851
.

- план проведения учений и тренировок по отработке действий в условиях угрозы совершения (совершении) террористического акта на объекте, связанных с эвакуацией работников и посетителей из помещений, здания, а также обучения их способам индивидуальной и коллективной защиты, с учетом решения Оперативного штаба в ХМАО – Югры (протокол от 26.09.2018 № 71 дсп);

- порядок информирования об угрозе совершения (совершении) террористического акта на объекте и реагирования лиц, ответственных за обеспечение АТЗ объекта, на полученную информацию;

- программа инструктажа работников объекта по АТЗ объекта;

- журнал проведения инструктажа и практических занятий по действиям при обнаружении на объекте посторонних лиц и предметов, а также при угрозе совершения (совершении) террористического акта;

- журнал регистрации въезжающего/выезжающего автотранспорта;

- журнал регистрации посетителей объекта;

- порядок эвакуации работников и посетителей, находящихся на объекте, в случае получения информации об угрозе совершения (совершении) террористического акта;

- иные документы направленные на обеспечение АТЗ объекта.
16. Перечень документации, которая в обязательном порядке должны находиться у сотрудников охраны объекта (сторожа, вахтера):

16.1. Инструкция по порядку действий дежурной смены в случае возникновения чрезвычайной ситуации террористического характера, которая должна предусматривать порядок действий дежурной смены при получении информации:
- об угрозе совершения террористического акта на объекте по телефону или иным средствам связи;

- при угрозе совершения (совершении) террористического акта биологического, радиационного и химического происхождения, в том числе при обнаружении подозрительных почтовых отправлений писем (записок, бандеролей) с неизвестным содержимым
;
- о попытке проникновения (проникновении) подозрительных лиц на объект;

- о захвате заложников;

- о совершении террористического акта на объекте.
16.2. Инструкция по осуществлению пропускного и внутриобъектового режимов;
16.3. Списки телефонов дежурных частей аварийно-спасательных служб муниципального образования, телефоны правообладателя, правоохранительных органов и органов безопасности;
16.4. Список транспортных средств, которым разрешен въезд на территорию объекта;
16.5. Журналы:

- приема и сдачи дежурства сотрудниками охраны объекта (сторожами, вахтерами);

- учета инструктажей сотрудников охраны объекта (сторожей, вахтеров);

- ежедневной проверки исправности кнопки тревожной сигнализации
;

- обхода (проверки) здания, охраняемой и прилегающей территории;

16.6. План (копия плана) эвакуации персонала и посетителей из объекта;
16.7. Копия договора на охрану объекта;

16.8. Копии договоров на обслуживание инженерно-технических систем охраны объекта (системы видеонаблюдения, освещения, оповещения, СКУД, КТС, металлодетекторов и т.д.);

16.9. Копии договоров на обслуживание систем противопожарной защиты, пожарной сигнализации, системы оповещения и управления эвакуацией людей при пожаре; системы противодымной защиты, установок пожаротушения и т.д.

Для служебного пользования
(по заполнению)

Экз. единственный
АКТ ОБСЛЕДОВАНИЯ 

________________________________________

(наименование объекта)

«___» __________ 202__ года                                          ______________________ 

(наименование населенного пункта)

В соответствии с приказом _________________от «___» _______ 20__ года «О создании комиссии по обследованию ________________________» в период с «___» __________ 20___года по «___» __________ 20__года Комиссия
 изучила исходные данные и провела обследование вышеуказанного объекта в составе:

-представителя обследуемого объекта: ___________________________ ____________________________________________________________________

(Ф.И.О., должность)

- представителя ФСБ: _____________________________________________ ____________________________________________________________________
(Ф.И.О., должность)

- представителя Росгвардии: _______________________________________

____________________________________________________________________
(Ф.И.О., должность)

- представителя У(О)МВД: ________________________________________

____________________________________________________________________ (Ф.И.О., должность)

- представителя МЧС: ____________________________________________

____________________________________________________________________ (Ф.И.О., должность)

Иные представители служб (ведомств), привлекаемые специалисты: 

____________________________________________________________________
(Ф.И.О., должность)

I. ОБЩИЕ СВЕДЕНИЯ ОБ ОБЪЕКТЕ
1.1. Адрес объекта: _______________________________________________

____________________________________________________________________

(фактический адрес, телефон)

1.2. Собственник объекта / правообладатель объекта __________________
____________________________________________________________________

(Ф.И.О., телефон)
1.3. Ведомственная принадлежность объекта _________________________ ____________________________________________________________________

1.4. Прогнозируемое максимальное количество единовременно пребывающих людей на объекте/количество пребывающих людей на объекте по результатам проведенного мониторинга _______________________________
1.5. Возможный материальный ущерб в случае совершения террористического акта на объекте _____________________________________
                                                                                            (балансовая стоимость в тыс. руб.).
II. ОБЕСПЕЧЕНИЕ ОБЪЕКТА 

ТЕХНИЧЕСКИМИ СРЕДСТВАМИ ЗАЩИТЫ
2.1. Система видеонаблюдения состоит из ____ камер видеонаблюдения (из них: _____ внутренних, ____ наружных), архив хранения записи видеонаблюдения составляет ___ суток, видеоизображение выведено на экран ____ (поста охраны, директора, иное), качество видеоизображения составляет ____ пикселей, возможность системы видеонаблюдения осуществить идентификацию лиц и детализацию событий ________. 

                                                  (да/нет)
Место расположения сервера _______________________________________
                                                                    (указать месторасположение сервера)
2.2. Количество основных входов/выходов ______, количество эвакуационных выходов ______, сколько из них оборудованы камерами системы видеонаблюдения _____, сколько из них оборудованы системой охранной сигнализации _______.

2.3. Количество стационарных металлоискателей на входных зонах __________, которые обслуживаются ___________________________________
      (штук)                                                                        (наименование обслуживающей организации, телефоны)

___________________________________________________________________.

2.4. Количество ручных металлообнаружителей в зонах осмотра __________, которые обслуживаются ___________________________________
      (штук)                                                                     (наименование обслуживающей организации, телефоны)

2.5. Наличие специальных мест (помещений) для хранения предметов, запрещенных к проносу в здание _______________________________________
____________________________________________________________________
(в наличии/отсутствует, указать количество помещений и их месторасположение)

___________________________________________________________________.

2.6. Наличие системы оповещения и управления эвакуацией ____________ 

(в наличии/отсутствует, исправна/не исправна)

имеется ли возможность оповещения через микрофон, громкоговоритель _________, система оповещения обслуживается ___________________________
    (да/нет)                                                                                               (наименование обслуживающей организации)
2.7. Наличие системы контроля и управления доступом ________________

(в наличии/отсутствует)

___________________________________________________________________.

(вид, тип и место установки, исправна/неисправна, наименование обслуживающей организации).

2.8. Пожарная сигнализация _______________________________________ 

                                                                     (в наличии/ отсутствует)
____________________________________________________________________

(наименование обслуживающей организации, номер и дата заключения договора)
2.9. Наличие, исправность систем автоматической противопожарной защиты объекта _____________________________________________________.

                                                                            (в наличии/отсутствует, исправна/неисправна)

2.10. Наличие первичных средств пожаротушения и эвакуации ___________________________________________________________________.

                                                                             (наименование, количество)
2.11. Достаточность наружного освещения объекта ___________________,

                                                                                                                                (достаточно/недостаточно)
система освещения обслуживается _____________________________________.

                                                            (наименование обслуживающей организации, контактные телефоны)
2.12. Исправность электросетей и оборудования в соответствии с установленными требованиями ________________________________________.

                                                                                                                           (исправно/не исправно).

2.13. Резервные источники питания (наличие двухвводной системы энергоснабжения) ____________________________________________________,

                                                                         (указать какая система в наличии/отсутствуют), 

в исправном состоянии _______________________________________________,

                                                                                                                            (да/нет)

наименование обслуживающей организации _____________________________.

                                                                                      (номер и дата заключения договора, контактные телефоны)

2.14. Охранная сигнализация ______________________________________, 

                                                                                                     (в наличии/отсутствует/ не требуется), 

наименование обслуживающей организации _____________________________, 

                                                                                      (номер и дата заключения договора, контактные телефоны)

сигнал тревоги выведен в дежурную часть _______________________________.

                                                                                                                             (полиции/ЧОО/службы 112)

2.15. Система вызова экстренных оперативных служб__________________
___________________________________________________________________.

                                              (имеется/отсутствует/не требуется, наименование служб)

2.16. Количество кнопок тревожной сигнализации _____, сигнал тревоги выведен в дежурную часть ____________________________________________ 

                                                                                                     (полиции/ЧОО/службы 112)

2.17. Наличие схем эвакуации _____________________________________, 

                                                                                                                             (в наличии/отсутствуют)

наличие информационного стенда, табло (при необходимости), содержащего схему эвакуации при возникновении ЧС, телефоны правообладателя объекта, аварийно-спасательных служб, правоохранительных органов и органов безопасности ___________________________________________________________________.

                                                           (в наличии/отсутствует)

2.18. Наличие ограждения объекта __________________________________
____________________________________________________________________

(имеется/отсутствует/не требуется, длина, забора, материал, из которого изготовлено ограждение, целостность конструкции)

2.19. Наличие парковочных мест возле объекта и на территории объекта ___________________________________________________________________.

(в наличии/отсутствует, месторасположение парковки, количество мест парковки, наличие видеонаблюдения на территории парковки)

2.20. Количество въездов на территорию ____________________________,

                                                                                                                  (место расположение)

наличие ворот _______________________________________________________ (материал, из которого изготовлены ворота, высота, наличие запирающих устройств и противотаранных средств (при необходимости)

наличие автоматических шлагбаумов ___________________________________,

                                                                                                                 (количество и места расположения)

количество камер системы видеонаблюдения ________ контролирующих зоны въезда и выезда на территорию объекта.

2.21. Количество калиток в ограждении _____________________________
___________________________________________________________________.

    (материал, из которого изготовлены калитки, высота, наличие запирающих устройств, наличие домофона)

2.22. Наличие контрольно-пропускных пунктов для въезда/выезда на территорию объекта ________________________________________________

                                                                   (количество, месторасположение, чем оснащены)

2.23. Наличие приборов обнаружения токсичных химикатов, отравляющих веществ и патогенных биологических агентов ____________________________

                                                                                                                  (в наличии/отсутствует, марка/модель)

наименование обслуживающей организации _____________________________.

                                                                                      (номер и дата заключения договора, контактные телефоны)

2.24. Наличие средств для оказания первой медицинской помощи ___________________________________________________________________.

(в наличии/отсутствуют, количество, месторасположение)

III. ОРГАНИЗАЦИЯ ФИЗИЧЕСКОЙ ОХРАНЫ
3.1. Физическая охрана осуществляется______________________________

____________________________________________________________________
(вневедомственная охрана, ЧОО, СБ, сторож, вахтер, казачество, дата и срок действия лицензии).

3.2. Режим осуществления физической охраны _______________________. 

(круглосуточно, определенный режим, только в период праздничных мероприятий)

3.3. Количество постов охраны ____________________________________. 

3.4. Наличие «Инструкции по действиям дежурной смены при совершении террористического акта» ______________________________________________.

(в наличии/отсутствует, кем разработана, с кем согласована, дата утверждения, дата актуализации)

3.5. Периодичность инструктажа сотрудников охраны о порядке несения службы, действиям в кризисных и чрезвычайных ситуациях, изучение функциональных обязанностей, инструкций ______________________________ 

                                                                                                                       (проводится/не проводится) 

с обязательной отметкой в журнале _____________________________________.

                                                                                                (наименование журнала, дата заведения)

3.6. Обеспеченность сотрудников охраны:

- личными документами охранника _________________________________;

                                                                                                             (в наличии/отсутствуют)

- служебным оружием ____________________________________________; 

                                                                                                    (в наличии/отсутствует/не требуется)

- специальными средствами _______________________________________; 

                                                                                                    (в наличии/отсутствуют/не требуется)

- средствами связи _______________________________________________. 

                                            (радиостанция, стационарный и сотовый телефон, их достаточность)

3.7. Наличие телефонного аппарата с автоматическим определителем номера______________________________________________________________, 

(в наличии/отсутствуют, место расположения, работоспособность)

3.8. Наличие:

- договора на осуществление охранных услуг ________________________, 

(в наличии/отсутствует, дата, номер, срок действия)

- журнала приема и сдачи дежурства службы охраны __________________, 
                                                                                                                            (в наличии/отсутствует)

- графика и журнала обхода здания и территории______________________. 
                                                                                                                                  (в наличии/отсутствует)

IV. МЕРОПРИЯТИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ 
И АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБЪЕКТА
4.1. Назначение должностного лица, ответственного за выполнение мероприятий по обеспечению антитеррористической защищенности объекта ____________________________________________________________________ 

(должность, номер и дата приказа, иное)

4.2. Функциональные обязанности должностного лица, ответственного за выполнение мероприятий по обеспечению антитеррористической защищенности_______________________________________________________.

(разработаны/не разработаны, кем утверждены, дата утверждения, необходима ли корректировка)
4.3. Наличие нормативного документа об утверждении на объекте пропускного и внутриобъектового режимов ______________________________.

(в наличии/отсутствует, наименование документа, дата утверждения, номер)

4.4. Наличие инструкции по осуществлению пропускного и внутриобъектового режимов ___________________________________________.

(в наличии/отсутствует, дата утверждения, с кем согласована)

4.5. Наличие инструкции по действиям персонала объекта в случае возникновения угрозы совершения (совершения) террористического акта ____________________________________________________________________.

(в наличии/отсутствует, дата утверждения, с кем согласована, листы ознакомления)

4.6. Наличие плана взаимодействия с территориальными подразделениями РУФСБ России по Тюменской области, Управления Росгвардии 
по ХМАО – Югре, Управления МВД России по ХМАО – Югре и ГУ МЧС России по ХМАО – Югре ______________________________________________
____________________________________________________________________. 

                                                            (в наличии/отсутствует, дата утверждения и согласования)

4.7. Наличие плана действий при установлении уровней террористической опасности ___________________________________________________________. 

                                                         (в наличии/отсутствует, дата утверждения и согласования)

4.8. Наличие порядка эвакуации работников (посетителей), находящихся на объекте, в случае получения информации об угрозе совершения или о совершении террористического акта ____________________________________.

(в наличии/отсутствует, дата утверждения и согласования)

4.9. Наличие плана проведения учений и тренировок по отработке действий в условиях угрозы совершения или при условном совершении террористического акта на объекте, связанных с эвакуацией обучающихся и персонала из помещений, здания, а также обучения их способам индивидуальной и коллективной защиты _________________________________
____________________________________________________________________.

(в наличии/отсутствует, дата утверждения и согласования 
(в т.ч. в соответствии с требованиями, указанными в п. 7.11 методических рекомендаций)

4.10. Наличие инструкции о порядке информирования об угрозе совершения или о совершении террористического акта на объектах и реагирования лиц, ответственных за обеспечение антитеррористической защищенности объекта, на полученную информацию ______________________
____________________________________________________________________.

                                           (в наличии/отсутствует, дата утверждения и согласования)

4.11. Наличие:

- программы инструктажа по антитеррористической защищенности ____________________________________________________________________.

(в наличии/отсутствует, дата утверждения);

- журнала проведения инструктажа и практических занятий по действиям при обнаружении на объектах посторонних лиц и подозрительных предметов, а также при угрозе совершения террористического акта ____________________
____________________________________________________________________

(в наличии/отсутствует, дата заведения, качество заполнения, периодичность проведения)

4.12. Наличие нормативного документа об утверждении положения по работе с информацией ДСП____________________________________________

____________________________________________________________________
(в наличии/отсутствует, определение лиц, имеющие доступ к документам ДСП, положение 
(инструкция по работе с документами ДСП, формы журналов, иное)
4.13. Наличие документов подтверждающих подготовку и переподготовку должностных лиц по вопросам работы со служебной информацией ограниченного распространения, антитеррористической защищенности объекта ____________________________________________________________________.

(в наличии/отсутствует, наименование, дата подготовки/переподготовки, учебное заведение, срок действия)
4.13. Наличие журнала регистрации посетителей ______________________.

(в наличии/отсутствует, чем утвержден)

4.14. Наличие журнала регистрации автотранспорта ___________________
____________________________________________________________________, (в наличии/отсутствует, дата заведения, номер приказа о назначении ответственного лица за пропуск автотранспорта на территорию)
4.15. Наличие приказа об утверждении списка автотранспорта, которому разрешено въезжать на территорию объекта ______________________________. 

                                                                                                          (в наличии/отсутствует, дата, номер приказа)
4.16. Наличие предыдущего акта обследования объекта ____________________________________________________________________,

(в наличии/отсутствует, дата, наличие учетного номера «для служебного пользования»)

4.17. Наличие перечня мероприятий по обеспечению антитеррористической защищенности объекта ____________________________
____________________________________________________________________ 

(в наличии/отсутствует, с указанием ответственных лиц и источников финансирования мероприятий, информации об устранении ранее выявленных недостатков или причин не устранения)

4.18. Наличие документов контрольно-надзорных органов о выявлении на объекте нарушений антитеррористического законодательства ____________________________________________________________________. 

(в наличии/отсутствует, наименование документа, дата, меры принятые для их устранения, контрольно-надзорные мероприятия не проводились)

V. ВЫВОДЫ И ПРЕДЛОЖЕНИЯ МЕЖВЕДОМСТВЕННОЙ КОМИССИИ:
5.1. В ходе обследования Комиссией выявлены недостатки:

5.1.1. ___________________________________________________________; 

                                        (первоочередные, не требующие больших финансовых затрат);

5.1.2. ___________________________________________________________. 

                                        (долгосрочные, требующие дополнительных финансовых затрат)

6. Рекомендации: 

____________________________________________________________________
(в зависимости от планируемых мероприятий и выявленных недостатков в указанием сроков исполнения)

7. Обследование объекта провели:

_____________________________________      _________      ________________.

                           (должность)                                                       (подпись)                (фамилия, инициалы)

_____________________________________      _________      ________________.

                           (должность)                                                       (подпись)                (фамилия, инициалы)

_____________________________________      _________      ________________.

                           (должность)                                                       (подпись)                (фамилия, инициалы)

С актом обследования ознакомлен:

Руководитель организации (объекта)

_____________________________________      _________      ________________.

                           (должность)                                                       (подпись)                (фамилия, инициалы)

Уч. № _________ ДСП

Отп. в 1 экз.

Экз. № 1 – в дело.
Исп. и отп. _________________, 

Служ. телефон: 8 (______) ___________

«___» _________.20____г.
ПРОЕКТ
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� Далее – АТЗ.


� Далее – ИОГВ.


� Далее – ХМАО – Югра, автономный округ.


� Далее – АТК.


� Далее – НАК.


� Постановление Правительства РФ от 25 декабря 2013 года № 1244 «Об антитеррористической защищенности объектов (территорий)».


� Далее – ИТСО.


� Далее – РУФСБ России по Тюменской области.


� Далее – Управление МВД России по ХМАО – Югре.


� Далее – Управление Росгвардии по ХМАО – Югре.


� ГОСТ Р 51558-2014 «Национальный стандарт Российской Федерации. Средства и системы охранные телевизионные. Классификация. Общие технические требования. Методы испытаний.»


� С учетом решения совместного заседания АТК и Оперативного штаба по ХМАО – Югре (п. 2.8.1 протокола от 13.04.2021 № 104/91) о внедрении на сервисах обратной связи официальных сайтов органов исполнительной власти и подведомственных им государственных организаций и учреждений функции технической идентификации пользователей «captcha» (автоматизированного теста, позволяющего определить кем является пользователь системы: человеком или роботом).


� Инженерно-технические средства охраны – это конструктивно законченные, выполняющее самостоятельные функции устройства, входящие в состав системы технической антитеррористической и противокриминальной безопасности.


� Далее – СКУД.


� Далее – КТС.


� Далее – РУФСБ России по Тюменской области.


� Далее – ЕДДС.


� Выписка из протокола Оперативного штаба в ХМАО – Югре направлена в адрес руководителей ИОГВ ХМАО – Югры (исх. от 04.10.2018 № 01.16-Исх-1124).


� Решение совместного заседания АТК и ОШ в ХМАО – Югре (п. 2.3.3 протокола от 23.10.2012 № 48/7).


� Образец акта обследования размещен в приложении к настоящим Методическим рекомендациям. Акт составляется в одном экземпляре и храниться в сейфе у должностного лица, ответственного за проведение мероприятий по обеспечению защищенности объекта (территории).


� Далее – Перечень.


� Далее – ДСП.


� Указ Президента Российской Федерации от 14 июня 2012 года № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства».


� С учетом Методических рекомендаций «О порядке действий при обнаружении почтовых отправлений с неизвестным содержимым на территории муниципальных образований ХМАО – Югры» (исх. от 18.07.2014 № 01.08-Исх-573) разработанных Управлением Роспотребнадзора по ХМАО – Югре во исполнение решения Оперативного штаба в ХМАО – Югре (протокол от 04.04.2014 № 24 дсп).


� Проверка исправности КТС осуществляется сотрудниками охраны ежедневно при приеме дежурства с занесением информации в соответствующий журнал.


� Состав межведомственной комиссии определяется с учетом пункта 8 настоящих Методических рекомендаций.





